101 tehnici de apirare

e Sybari

Sybari Antigen,
0 gama completa de solutii antivirus, antispam
si de filtrare a continutului pentru platforme multiple

Solutiile Sybari Antigen antivirus, anti-spam si
de filtrare a continutului pentru Microsoft
Exchange, Microsoft SharePoint Portal Server,
Microsoft Windows SMTP Server si Lotus
Domino folosesc o tehnologie unica de scanare
care acceseazd, verificd si gestioneaza e-mail-urile
si datele receptionate Tnainte ca acestea sd ajungd
la componentele sensibile ale serverelor de
mesagerie si de colaborare. Antigen opreste
actiunile care urmdresc coruperea datelor Tnainte
ca aceasta sa se producd. Comparativ cu alte
solutii, Antigen realizeazd scanarea in memorie,
reducand incdrcarea resurselor retelei si
Tmbundtdtind performantele globale.

O caracteristicd unicd a solutiilor Antigen o
reprezintd folosirea simultand a mai multor
motoare de scanare importante de la Norman Data
Sophos,
VirusBuster, Kaspersky Labs si Authentium

Defense, Computer  Associates,
Command Antivirus.

In prezent, Sybari asiguri solutii de securitate
imporiva virusilor pentru mai mult de 5.000.000
de statii de lucru din peste 50 de tari.

Printre partenerii strategici ai companiei se
afld: Computer Associates, EDS, IBM, HP, Lotus
Development, Microsoft, NetlQ, Norman Data
Defense Systems, Sophos, Sun Microsystems,
Virus Buster.

Puterea produselor Sybari este validatd de
importante companii din lume care folosesc pro-
dusele sale de securitate, precum: Amazon.com,
Cable & Wireless, HP, Dell, Deloitte & Touche,

Ericsson, FDA, IBM, Lufthansa, Merrill Lynch,
MicroAge, Nortel, Pirelli, Raiffeissen Bank, Sony,
Texaco, US Federal Governement, Visa s.a.

Produsele Sybari sunt distribuite in Romania
din anul 2004 de catre firma MySoft. Desi con-
tractul a fost incheiat in urmd cu cateva luni, exista
deja cateva implementdri importante la: Cabinetul
individual de avocaturd Gruia-Dufaut, MySoft,
ROMSTAL.

ANTIGEN PENTRU MICROSOFT EXCHANGE
Puternica solutie de mesagerie si colaborare
Microsoft Exchange le permite utilizatorilor
Outlook s& comunice si sd partajeze date si docu-
mente prin posta electronicd. O datd cu utilizarea
in comun a acestora, utilizatorii isi asuma Insd si
riscul de a primi si distribui virusi, viermi si cod
malitios, care corup informatiile vitale ale organi-
zatiel si compromit reteaua.

Sybari Antigen pentru Microsoft Exchange este
o solutie completd antivirus, de filtrare a continutu-
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101 tehnici de apdrare

lui si de securitate a e-mail-ului la nivel de server,
care se adreseaza administratorilor Microsoft Ex-
change. Antigen detecteazd, blocheazd, filtreaza si
sterge virusii Tnainte ca acestia sd afecteze aplicatiile
importante ale organizatiei, fard sd compromitd
integritatea serverelor de mesagerie si de colaborare.

Aceasta solutie asigurd protectia completd pen-
tru Exchange 5.5 si sistemul de stocare Web
Exchange 2003, oferind suport inclusiv pentru
Outlook Web Access.

Antigen filtreazd fisierele atasate si blocheazd
mesajele dupa subiect, expeditor sau numele
domeniului. El poate fi integrat cu usurintd cu
solutia Sybari Spam Manager, pentru protectia
impotriva mesajelor nedorite, oferind in acelasi
timp flexibilitatea folosirii listelor negre - cu
adrese [P ale spamerilor cunoscuti si ale serverelor
nesigure, furnizate de organizatii independente - si
a listelor albe - cu adrese care nu trebuie supuse
regulilor de filtrare.

Sybari Antigen se integreazd cu usurintd cu
interfetele de aplicatii (API) pentru Microsoft
Exchange 2000 si Exchange 2003 Virus Scanning.

ANTIGEN PENTRU SHAREPOINT

Antigen pentru SharePoint este o solutie antivirus
si de filtrare a documentelor la nivel de server des-
tinatd rezolvdrii problemelor de securitate ale
administratorilor SharePoint. Documentele sunt
scanate de mai multe motoare antivirus cand sunt
ncdrcate sau descdrcate in/din SharePoint Portal
Server si SharePoint Services 2003.

Scanarea in timp real a virusilor asigurd un
nalt nivel de fiabilitate si securitate. Filtrarea do-
cumentelor dupd nume si/sau tip asigurd un con-
trol proactiv al virusilor si oferd posibilitatea sta-
bilirii de reguli.

Administratorii pot stabili actiuni configura-
bile pentru blocarea si prevenirea transferului,
pentru anularea sau continuarea acestuia dupd
detectarea documentelor infectate. Ei au, de

asemenea, posibilitatea sa programeze si sa
lanseze scandri manuale, conform necesitatilor.

Aplicatia poate fi integratd cu usurintd cu
interfetele API Microsoft SharePoint Virus
Scanning, permitdnd administratorilor sd protejeze
serviciile de management al documentelor din
baza de date SharePoint SQL.

Produsul poate fi instalat cu usurinta dintr-o
singurd locatie pe toate serverele SharePoint. De
asemenea, configurarea si monitorizarea tuturor
operatiilor Antigen pot fi gestionate dintr-o locatie
centralizata.
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ANTIGEN PENTRU SERVERE SMTP

Microsoft Windows 2000 Server si Windows
Server 2003 asigurd servicii Web integrate si de
dezvoltare a aplicatiilor, scalabilitatea si flexibili-
tatea de care au nevoie organizatiile pentru a-si
extinde afacerea pe Internet. O datd cu extinderea
afacerii pe Internet, creste insd pericolul primirii si
distribuirii de virusi, spam si cod malitios care pot
corupe datele organizatiei si pot compromite
reteaua.

Antigen oferd protectie preemptiva la nivelul
gateway-urilor SMTP, al serverelor relay si de
rutare cu sisteme de operare Windows. Fatda de
produsele antivirus traditionale care scaneazd
e-mail-urile redirectiondndu-le cétre alte porturi
sau dupd ce au ajuns deja pe serverul de mail,
Sybari detecteazd si opreste atacurile din mesaje in
timpul procesului de rutare. Scanarea mesajelor
receptionate sau expediate se face la nivelul stivei
SMTP, in timp real, protejand astfel infrastructura.
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Pentru a evita suprasolicitarea resurselor si
pentru a Tmbundtati performantele scanarii, veri-
ficarea mesajelor se face in memoria cache de
cdtre mai multe motoare de scanare. Adminis-
tratorii au control asupra unei game variate de
optiuni si pot configura in mod corespunzitor
motoarele de scanare pentru a le adapta la mediul
specific de lucru.

Integrarea facild cu Sybari Spam Manager le
permite administratorilor sd blocheze spamul in
mod eficient prin filtrarea dupd linia de descriere
a subiectului, expeditor si domeniu, integrarea
mai multor liste negre, integrarea listei albe, DNS
lookup, proprietdtile din header-ul mesajului si
filtrarea dupa cuvinte cheie din corpul mesajului.
Aceste mesaje pot fi introduse 1n carantind,
sterse, marcate sau curdtate, dupa dorintd.

Configurarea si monitorizarea tuturor opera-
tiilor Antigen si introducerea In carantind a bazei
de date pot fi coordonate dintr-o locatie centrald,
utilizand Antigen Central Manager (ACM).
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Antigen foloseste mesaje personalizate pentru
notificarea detectdrii unui virus sau a unei pro-
bleme de continut. Activitatea virusilor poate fi
monitorizatd de la o consold Antigen.

Administratorii au, de asemenea, posibilitatea
de a adduga un text de neasumare a responsabi-
litdtii tuturor mesajelor expediate din reteaua
organizatiei.

ANTIGEN PENTRU DOMINO

Solutia Antigen pentru mesagerie si medii colabo-
rative Lotus Domino/Notes asigurd o protectie
completd client/server prin identificarea cu acu-
ratete a virusilor cunoscuti sau necunoscuti, prote-
jand datele stocate si distribuite pe servere
Domino si clienti Notes care ruleazd Windows NT
si Windows 200x.

Produsul include sase componente:

3 NWall - pentru scanarea mesajelor Notes
si a fisierelor atasate, actionand ca o bariera intre
sistemele interne de mail Notes si sistemele de
mail externe. NWall oferd, de asemenea, securi-
tate suplimentard gateway-urilor de mail care se
conecteazd la sistemele de mail de tipul SMTP
Agent for Notes, pentru scanarea mesajelor
Internet.

3 NShield - monitorizeaza in mod continuu si
protejeaza reteaua de virusi si de codul cu
potential destructiv, care pot fi introdusi prin
mail-ul Notes sau prin replicare.

3 NScan - contribuie la asigurarea unui mediu
de schimb al datelor nevirusat cu serverul Domino
si clientii Notes permitdnd scandri active.
Diferenta dintre NScan si NShield constd in posi-
bilitatea de executie a unei scanari active a sis-
temului in timpul lucrului, fird a astepta citirea,
scrierea sau expedierea documentelor. in plus,
poate fi programatd executia sa la un anumit
moment, de obicei Tnainte sau dupa replicarea pro-
gramatd a bazei de date pentru eliminarea infil-
trarii virusilor.
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3 Zona de carantind - o bazd de date Lotus
Notes care actioneaza ca un depozit pentru toti
virusii detectati, precum si informatiile pentru
alarmele false. Administratorii Domino pot ana-
liza aceastd baza de date, pot urmari sursa noilor
virusi sau a celor necunoscuti si au capacitatea
de a stabili o listd de alarme false pentru a efici-
entiza detectarea virusilor in mediul de lucru
Notes.

3 Antigen Administrator - o baza de date
Lotus Notes care actioneazd ca o interfatd pentru
configurarea, monitorizarea si depanarea compo-
nentelor Antigen si pentru asigurarea de rapoarte
despre operatiile Antigen. Interfata sa cu utiliza-
torii oferd o modalitate facild de monitorizare a
starii si performantelor Antigen si a serverelor
Domino de catre administratorii retelei.

3 Antigen Policy Manager - o baza de date
Notes care stocheazd informatiile privind con-
figuratia pentru toate serverele Domino dintr-o
organizatie. Aceastd bazd de date poate fi dis-
tribuitd pe serverele locale si la distanta folosind
replicarea pentru configurarea si actualizarea
setdrilor Antigen pe serverele organizatiei.

Antigen asigurd o monitorizare continud si
protectia serverelor Lotus Domino fard inter-
ventia utilizatorilor.

Ca si 1n cazul celorlalte produse Antigen, se
folosesc cinci motoare de cdutare, iar scanarea se
face in memorie, asigurdnd astfel realizarea unor
performante de nivel ridicat, superioare pro-
duselor competitiei.

La imbundtdtirea performantelor contribuie
si tehnologia scandrii ,,de incredere”, care per-
mite ca o datd scanarea realizatd pe un server sau
client sd nu mai fie necesard si pe un alt server
sau client. Se elimina astfel scandrile redun-
dante, care folosesc in mod intens procesorul.

Un alt avantaj competitional il oferd functia
Antigen File Filter care le permite administrato-
rilor sd identifice virusii noi inainte de a fi
disponibile fisierele de semndturi si sd imple-
menteze regulile de blocare a tipurilor de fisiere
nedorite (.jpg, .mp3, .exe, de exemplu).
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SYBARI ADVANCED SPAM MANAGER
Sybari Advanced Spam Manager este un produs
antispam si de filtrare a continutului de Tnaltd per-
formantd pentru mediul enterprise, destinat admi-
nistratorilor de retea in scopul reducerii impactului
mesajelor spam si traficului de e-mail nesolicitat.
Scanarea se face att pentru mesajele receptionate,
cat si pentru cele expediate.
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Copii de evaluare ale tuturor
produselor Antigen pot fi descarcate
in mod gratuit de la adresa
www.sybari.com/download/eval.asp

Informatii suplimentare pot fi obtinute de la firma MySoft S.R.L., www.mysoft.ro,
e-mail: gabriela@mysoft.ro, tel.: (021)210.08.97
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