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Solufliile Sybari Antigen antivirus, anti-spam øi
de filtrare a conflinutului pentru Microsoft
Exchange, Microsoft SharePoint Portal Server,
Microsoft Windows SMTP Server øi Lotus
Domino folosesc o tehnologie unicæ de scanare
care acceseazæ, verificæ øi gestioneazæ e-mail-urile
øi datele recepflionate înainte ca acestea sæ ajungæ
la componentele sensibile ale serverelor de
mesagerie øi de colaborare. Antigen opreøte
acfliunile care urmæresc coruperea datelor înainte
ca aceasta sæ se producæ. Comparativ cu alte
soluflii, Antigen realizeazæ scanarea în memorie,
reducând încærcarea resurselor reflelei øi
îmbunætæflind performanflele globale.

O caracteristicæ unicæ a solufliilor Antigen o
reprezintæ folosirea simultanæ a mai multor
motoare de scanare importante de la Norman Data
Defense, Sophos, Computer Associates,
VirusBuster, Kaspersky Labs øi Authentium
Command Antivirus.

În prezent, Sybari asiguræ soluflii de securitate
împoriva viruøilor pentru mai mult de 5.000.000
de staflii de lucru din peste 50 de flæri.

Printre partenerii strategici ai companiei se
aflæ: Computer Associates, EDS, IBM, HP, Lotus
Development, Microsoft, NetIQ, Norman Data
Defense Systems, Sophos, Sun Microsystems,
Virus Buster.

Puterea produselor Sybari este validatæ de
importante companii din lume care folosesc pro-
dusele sale de securitate, precum: Amazon.com,
Cable & Wireless, HP, Dell, Deloitte & Touche,

Ericsson, FDA, IBM, Lufthansa, Merrill Lynch,
MicroAge, Nortel, Pirelli, Raiffeissen Bank, Sony,
Texaco, US Federal Governement, Visa ø.a.

Produsele Sybari sunt distribuite în România
din anul 2004 de cætre firma MySoft. Deøi con-
tractul a fost încheiat în urmæ cu câteva luni, existæ
deja câteva implementæri importante la: Cabinetul
individual de avocaturæ Gruia-Dufaut, MySoft,
ROMSTAL. 

AANNTTIIGGEENN  PPEENNTTRRUU  MMIICCRROOSSOOFFTT  EEXXCCHHAANNGGEE

Puternica soluflie de mesagerie øi colaborare
Microsoft Exchange le permite utilizatorilor
Outlook sæ comunice øi sæ partajeze date øi docu-
mente prin poøta electronicæ. O datæ cu utilizarea
în comun a acestora, utilizatorii îøi asumæ însæ øi
riscul de a primi øi distribui viruøi, viermi øi cod
maliflios, care corup informafliile vitale ale organi-
zafliei øi compromit refleaua.

Sybari Antigen pentru Microsoft Exchange este
o soluflie completæ antivirus, de filtrare a conflinutu-

SSyybbaarrii  AAnnttiiggeenn,,  
o gamæ completæ de soluflii antivirus, antispam 

øi de filtrare a conflinutului pentru platforme multiple
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lui øi de securitate a e-mail-ului la nivel de server,
care se adreseazæ administratorilor Microsoft Ex-
change. Antigen detecteazæ, blocheazæ, filtreazæ øi
øterge viruøii înainte ca aceøtia sæ afecteze aplicafliile
importante ale organizafliei, færæ sæ compromitæ
integritatea serverelor de mesagerie øi de colaborare.

Aceastæ soluflie asiguræ protecflia completæ pen-
tru Exchange 5.5 øi sistemul de stocare Web
Exchange 2003, oferind suport inclusiv pentru
Outlook Web Access. 

Antigen filtreazæ fiøierele ataøate øi blocheazæ
mesajele dupæ subiect, expeditor sau numele
domeniului. El poate fi integrat cu uøurinflæ cu
soluflia Sybari Spam Manager, pentru protecflia
împotriva mesajelor nedorite, oferind în acelaøi
timp flexibilitatea folosirii listelor negre - cu
adrese IP ale spamerilor cunoscufli øi ale serverelor
nesigure, furnizate de organizaflii independente - øi
a listelor albe - cu adrese care nu trebuie supuse
regulilor de filtrare.

Sybari Antigen se integreazæ cu uøurinflæ cu
interfeflele de aplicaflii (API) pentru Microsoft
Exchange 2000 øi Exchange 2003 Virus Scanning.

AANNTTIIGGEENN  PPEENNTTRRUU  SSHHAARREEPPOOIINNTT
Antigen pentru SharePoint este o soluflie antivirus
øi de filtrare a documentelor la nivel de server des-
tinatæ rezolværii problemelor de securitate ale
administratorilor SharePoint. Documentele sunt
scanate de mai multe motoare antivirus când sunt
încærcate sau descærcate în/din SharePoint Portal
Server øi SharePoint Services 2003.

Scanarea în timp real a viruøilor asiguræ un
înalt nivel de fiabilitate øi securitate. Filtrarea do-
cumentelor dupæ nume øi/sau tip asiguræ un con-
trol proactiv al viruøilor øi oferæ posibilitatea sta-
bilirii de reguli.

Administratorii pot stabili acfliuni configura-
bile pentru blocarea øi prevenirea transferului,
pentru anularea sau continuarea acestuia dupæ
detectarea documentelor infectate. Ei au, de

asemenea, posibilitatea sæ programeze øi sæ
lanseze scanæri manuale, conform necesitæflilor.

Aplicaflia poate fi integratæ cu uøurinflæ cu
interfeflele API Microsoft SharePoint Virus
Scanning, permiflând administratorilor sæ protejeze
serviciile de management al documentelor din
baza de date SharePoint SQL.

Produsul poate fi instalat cu uøurinflæ dintr-o
singuræ locaflie pe toate serverele SharePoint. De
asemenea, configurarea øi monitorizarea tuturor
operafliilor Antigen pot fi gestionate dintr-o locaflie
centralizatæ.

AANNTTIIGGEENN  PPEENNTTRRUU  SSEERRVVEERREE  SSMMTTPP

Microsoft Windows 2000 Server øi Windows
Server 2003 asiguræ servicii Web integrate øi de
dezvoltare a aplicafliilor, scalabilitatea øi flexibili-
tatea de care au nevoie organizafliile pentru a-øi
extinde afacerea pe Internet. O datæ cu extinderea
afacerii pe Internet, creøte însæ pericolul primirii øi
distribuirii de viruøi, spam øi cod maliflios care pot
corupe datele organizafliei øi pot compromite
refleaua. 

Antigen oferæ protecflie preemptivæ la nivelul
gateway-urilor SMTP, al serverelor relay øi de
rutare cu sisteme de operare Windows. Faflæ de
produsele antivirus tradiflionale care scaneazæ 
e-mail-urile redirecflionându-le cætre alte porturi
sau dupæ ce au ajuns deja pe serverul de mail,
Sybari detecteazæ øi opreøte atacurile din mesaje în
timpul procesului de rutare. Scanarea mesajelor
recepflionate sau expediate se face la nivelul stivei
SMTP, în timp real, protejând astfel infrastructura.
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Pentru a evita suprasolicitarea resurselor øi
pentru a îmbunætæfli performanflele scanærii, veri-
ficarea mesajelor se face în memoria cache de
cætre mai multe motoare de scanare. Adminis-
tratorii au control asupra unei game variate de
opfliuni øi pot configura în mod corespunzætor
motoarele de scanare pentru a le adapta la mediul
specific de lucru.

Integrarea facilæ cu Sybari Spam Manager le
permite administratorilor sæ blocheze spamul în
mod eficient prin filtrarea dupæ linia de descriere
a subiectului, expeditor øi domeniu, integrarea
mai multor liste negre, integrarea listei albe, DNS
lookup, proprietæflile din header-ul mesajului øi
filtrarea dupæ cuvinte cheie din corpul mesajului.
Aceste mesaje pot fi introduse în carantinæ,
øterse, marcate sau curæflate, dupæ dorinflæ.

Configurarea øi monitorizarea tuturor opera-
fliilor Antigen øi introducerea în carantinæ a bazei
de date pot fi coordonate dintr-o locaflie centralæ,
utilizând Antigen Central Manager (ACM).

Antigen foloseøte mesaje personalizate pentru
notificarea detectærii unui virus sau a unei pro-
bleme de conflinut. Activitatea viruøilor poate fi
monitorizatæ de la o consolæ Antigen. 

Administratorii au, de asemenea, posibilitatea
de a adæuga un text de neasumare a responsabi-
litæflii tuturor mesajelor expediate din refleaua
organizafliei.

AANNTTIIGGEENN  PPEENNTTRRUU  DDOOMMIINNOO
Soluflia Antigen pentru mesagerie øi medii colabo-
rative Lotus Domino/Notes asiguræ o protecflie
completæ client/server prin identificarea cu acu-
ratefle a viruøilor cunoscufli sau necunoscufli, prote-
jând datele stocate øi distribuite pe servere
Domino øi clienfli Notes care ruleazæ Windows NT
øi Windows 200x. 

Produsul include øase componente: 
3 NNWWaallll - pentru scanarea mesajelor Notes

øi a fiøierelor ataøate, acflionând ca o barieræ între
sistemele interne de mail Notes øi sistemele de
mail externe. NWall oferæ, de asemenea, securi-
tate suplimentaræ gateway-urilor de mail care se
conecteazæ la sistemele de mail de tipul SMTP
Agent for Notes, pentru scanarea mesajelor
Internet.

3 NNSShhiieelldd  - monitorizeazæ în mod continuu øi
protejeazæ refleaua de viruøi øi de codul cu
potenflial destructiv, care pot fi introduøi prin 
mail-ul Notes sau prin replicare.

3 NNSSccaann - contribuie la asigurarea unui mediu
de schimb al datelor nevirusat cu serverul Domino
øi clienflii Notes permiflând scanæri active.
Diferenfla dintre NScan øi NShield constæ în posi-
bilitatea de execuflie a unei scanæri active a sis-
temului în timpul lucrului, færæ a aøtepta citirea,
scrierea sau expedierea documentelor. În plus,
poate fi programatæ execuflia sa la un anumit
moment, de obicei înainte sau dupæ replicarea pro-
gramatæ a bazei de date pentru eliminarea infil-
trærii viruøilor.
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Informaflii suplimentare pot fi obflinute de la firma MMyySSoofftt  SS..RR..LL..,, www.mysoft.ro, 
ee--mmaaiill::  gabriela@mysoft.ro, tteell..:: (021)210.08.97

3 ZZoonnaa  ddee  ccaarraannttiinnææ - o bazæ de date Lotus
Notes care acflioneazæ ca un depozit pentru tofli
viruøii detectafli, precum øi informafliile pentru
alarmele false. Administratorii Domino pot ana-
liza aceastæ bazæ de date, pot urmæri sursa noilor
viruøi sau a celor necunoscufli øi au capacitatea
de a stabili o listæ de alarme false pentru a efici-
entiza detectarea viruøilor în mediul de lucru
Notes.

3 AAnnttiiggeenn  AAddmmiinniissttrraattoorr - o bazæ de date
Lotus Notes care acflioneazæ ca o interfaflæ pentru
configurarea, monitorizarea øi depanarea compo-
nentelor Antigen øi pentru asigurarea de rapoarte
despre operafliile Antigen. Interfafla sa cu utiliza-
torii oferæ o modalitate facilæ de monitorizare a
stærii øi performanflelor Antigen øi a serverelor
Domino de cætre administratorii reflelei.

3 AAnnttiiggeenn  PPoolliiccyy  MMaannaaggeerr - o bazæ de date
Notes care stocheazæ informafliile privind con-
figuraflia pentru toate serverele Domino dintr-o
organizaflie. Aceastæ bazæ de date poate fi dis-
tribuitæ pe serverele locale øi la distanflæ folosind
replicarea pentru configurarea øi actualizarea
setærilor Antigen pe serverele organizafliei.

Antigen asiguræ o monitorizare continuæ øi
protecflia serverelor Lotus Domino færæ inter-
venflia utilizatorilor. 

Ca øi în cazul celorlalte produse Antigen, se
folosesc cinci motoare de cæutare, iar scanarea se
face în memorie, asigurând astfel realizarea unor
performanfle de nivel ridicat, superioare pro-
duselor competifliei. 

La îmbunætæflirea performanflelor contribuie
øi tehnologia scanærii „de încredere”, care per-
mite ca o datæ scanarea realizatæ pe un server sau
client sæ nu mai fie necesaræ øi pe un alt server
sau client. Se eliminæ astfel scanærile redun-
dante, care folosesc în mod intens procesorul.

Un alt avantaj competiflional îl oferæ funcflia
Antigen File Filter care le permite administrato-
rilor sæ identifice viruøii noi înainte de a fi
disponibile fiøierele de semnæturi øi sæ imple-
menteze regulile de blocare a tipurilor de fiøiere
nedorite (.jpg, .mp3, .exe, de exemplu).

SSYYBBAARRII  AADDVVAANNCCEEDD  SSPPAAMM  MMAANNAAGGEERR

Sybari Advanced Spam Manager este un produs
antispam øi de filtrare a conflinutului de înaltæ per-
formanflæ pentru mediul enterprise, destinat admi-
nistratorilor de reflea în scopul reducerii impactului
mesajelor spam øi traficului de e-mail nesolicitat.
Scanarea se face atât pentru mesajele recepflionate,
cât øi pentru cele expediate.

Copii de evaluare ale tuturor 

produselor Antigen pot fi descærcate

în mod gratuit de la adresa

www.sybari.com/download/eval.asp


